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Ngay 10 thang 12 nam 2025, Quéc Hoi Viét Nam théng qua Luat An Ninh Mang 2025 (Ludt
An Ninh Mang 2025), cé6 hiéu luc tU ngay 1thang 7 nam 2026.

Ludt An Ninh Mang 2025 hgp nhat hai van ban phap ludt quan trong gom Luat sé
86/2015/QH13 vé an toan thong tin mang, dudc Qudc Hobi Viét Nam théng qua ngay 19 thang
11 ndm 2015, dugc slia doéi, bd sung theo ting thai diém (Ludt An Toan Théng Tin Mang
2015), va Luat s6 24/2018/QH14 vé an ninh mang, dugc Quéc Hoi Viét Nam théng qua ngay
12 thdng 6 ndm 2018 (Ludt An Ninh Mang 2018), thanh moét khudn khé phap ly théng nhat.

Pang chuy, theo Luat An Ninh Mang 2025, thuat ng{ “an toan théng tin mang” vén dudc
st dung trong nhiéu van ban phap luat hién hanh dudc bai bod va thay thé bang khai niém
théng nhat 1a “an ninh mang”. Do an toan théng tin mang tu trudc dén nay ludn la mot
phan cuda an ninh mang, nén gila hai khai niém nay van ton tai nhing diém tucong doéng
dang ké va su trung lap trong thuc tién ap dung.

Thoéng qua viéc tinh gian cac quy dinh chong chéo va phan dinh ré han tham quyén cla
cédc cs quan quan ly nha nudc, Chinh Phu Viét Nam hudng tdi viéc xay dung mot hé théng
phap luat théng nhat, chat ché va hiéu qua hoan nham bao vé an ninh qudc gia, cac hé
théng théng tin quan trong, ha tang ky thuat sé va dd liéu cd nhan trong boéi canh cac cudc
tan céng mang, ro ri d liéu va tdi pham trén khéng gian mang ngay cang gia tang.

M&c du van ban chinh thic cla Ludt An Ninh Mang 2025 van dang trong qua trinh hoan
thién, dudi day la nhing diém thay déi chinh cla Luat An Ninh Mang 2025 dua trén ban du
thao mdi nhat dudc trinh Qudc Hoi.

1. Tang Cudng Quan Ly Nha Nuéc

Theo Luat An Toan Théng Tin Mang 2015, B6 Théng Tin va Truyén Théng (BTTTT)
chiu trach nhiém trudc Chinh Phu vé quan ly nha nudc déi véi an toan théng tin
mang; trong khi do, theo Luat An Ninh Mang 2018, B6 Céng An (BCA) chiu trach
nhiém trudc Chinh Phu vé quan ly nha nudc déi v8i an ninh mang. Cach ti€p can
nay dan dén su chéng chéo vé tham quyén va trach nhiém thi hanh. Bé khac phuc
tinh trang nay, Luat An Ninh Mang 2025 hgdp nhat tham quyén quan ly nha nudc
bang viéc khang dinh Chinh Phi théng nhat quan ly nha nudc vé an ninh mang va
giao cho BCA la cd quan dau mai gidp Chinh Phu thuc hién quan ly nha nudc trong
linh vuc nay. BCA dong thai cé trach nhiém xay dung cac tiéu chuan, guy chuan ky
thuat qudc gia vé an ninh mang. Mac du cd cac bién phap nham dinh hudng va cai
thién maoi trusng phap ly, trén thuc té& chdng cé thé dat ra nhiing thach thic nhat
dinh vé tuadn thu déi véi doanh nghiép. Viéc xac dinh ré BCA la ¢cd quan dau moai
dudc ky vong sé gilp tinh gidn ¢ ché quan ly va tao ra moét dau maéi hudng dan
théng nhat cho doanh nghiép khi thuc hién cac nghia vu phap ly lién quan.

2. Tang Cudng Bao Vé An Ninh Quéc Gia va Cac Nhém Dé Bi Tén Thuong

Ludt An Ninh Mang 2025 tdng cudng ché dd bao vé déi vai cac hé théng théng tin,
dac biét 1a cac hé théng théng tin quan trong lién quan dén an ninh qudéc gia. Mac
du nhiéu nghia vu cc ban khéng hoan toan mai, Diéu 10 va Diéu 11 cla Luat An Ninh
Mang 2025 da hgp nhat va quy dinh ré han vé nhiém vu xac dinh cap dé an ninh
mang, danh gia va quan ly rui ro, giam sat an ninh mang, Ung pho véi su cé va bao
cdo. Dang chuy, chld quan hé théng théong tin quan trong vé an ninh quéc gia phai
tudn thu céc yéu cau nghiém ngat han, bao gom danh gid an ninh mang, bdo cao
va phdi hdp thudng xuyén véi luc lugng chuyén trach bao vé an ninh mang. Khung
phap ly nay thé hién muc dé kiém soat chat ché hon va su gidm sat tang cudng doi
v3i cac hé théng tin quan trong vé an ninh quéc gia.

Bén canh cac bién phap bao vé tré em trén khéong gian mang vén da dugc quy dinh
va tiép tuc ap dung theo Luat An Ninh Mang 2025, chd quan hé théng thoéng tin,
doanh nghiép cung cap dich vu trén mang vién théng, mang Internet, cac dich vu
gia tri gia tang trén khéng gian mang con cé nghia vu xay dung va trién khai cac hé
théng kY thuat hd trg hoat ddng ngan chan ndi dung xam hai tré em trén khong
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gian mang. Ngoai ra, Luat An Ninh Mang 2025 clng quy dinh tré em, ngugi cao tudi
va Nnguadi khé khan trong nhan thic la cdc nhém doéi tugng duge uu tién hoat déng
gido duc vé an ninh mang, nham nang cao kha nang tu bao vé quyén va Igi ich hgp
phap cda ho trén khéng gian mang.

N&i Dung va Hanh Vi Bi Cam

Céc cudc tdn cdng mang va hoat déng tdi pham trén khéng gian mang ngay cang
phuc tap, gay thiét hai nghiém trong cho té chic, cd nhan va anh hudng I6n dén
trat tu cdng cong cling nhu an ninh qudéc gia. D& gidi quyét van dé nay, Luat An
Ninh Mang 2025 quy dinh cu thé cac ndi dung va hanh vi bi cdm vé an ninh mang.
Cu thé, bén canh viéc ké thta cac quy dinh ctia Luadt An Ninh Mang 2018, Luat An
Ninh Mang 2025 nghiém cam céac hanh vi: (a) c6 y nghe 1én, ghi am, ghi hinh trai
phép céc cudc dam thoai trén khéng gian mang; (b) thu thap, st dung, phat tan,
trao ddi, chuyén nhudng, kinh doanh trai phap luat théong tin, dd liéu ca nhan; (c) su
dung cong nghé mdi dé thuc hién cadc hanh vi bi cam.

Pang chuy, pham vi ndéi dung bi cam theo Luat An Ninh Mang 2025 dugc md réng
so va&i quy dinh cla phap luat trudc day, bao gom: (a) phan anh sai léch, khéng chinh
xac vé dusng bién gidi qudc gia, ban doé Viét Nam va chu quyén 1&nh thé cla Viét
Nam; (b) gdy mau thuan, chia ré gita cac tang I8p nhan dan; (c) kich déng ly khai
dan toc; (d) can trd chinh sach doan két qudc t&; (e) kéu goi tay chay hang hda, dich
vu gay thiét hai cho doanh nghiép; va (f) gia mao théng tin, lam nhai san pham cla
doanh nghiép.

Phan Loai Théng Tin va Hé Thong Thdng Tin

Ludt An Ninh Mang 2025 k& thua cach tiép can cla Luat An Toan Thong Tin Mang
2015 va duy tri cadch phan loai hé théng théng tin theo nam cap do, can cl vao muc
dé ton hai téi an ninh qudc gia, trat tu, an toan xa hoi, quyén va Igi ich hgp phap cua
céd nhan, té chuc va Igi ich cong céng khi xay ra su cé hoac vi pham phap luat vé an
ninh mang. Cu thé, hé théng théng tin dugc phan loai nhu sau:

(1 Cap dd 1: cd thé lam ton hai dén quyén va Igi ich hop phap cla td chic, ca
nhan;
(i) Cap d6 2: cod thé lam tdn hai nghiém trong tdi quyén va Igi ich hgp phap cua

t6 chuc, cd nhan hodc lam tdn hai tdi Igi ich cdng cong;

(iii) Cap dob 3: co thé lam tén hai dac biét nghiém trong tdi quyén va Igi ich hgp
phap cua toé chc, cd nhan; tén hai nghiém trong tdi Igi ich cong céng; téon
hai hoac tén hai nghiém trong tdi trat tu, an toan xa hoi hoac lam ton hai tdi
an ninh quéc gia;

(iv) Cap dd 4: cod thé lam ton hai dac biét nghiém trong tdi Igi ich cong cdng, trat
tu, an toan xa hdi hodc Iam tén hai nghiém trong téi an ninh qudc gia;

(v) Céap db6 5: co thé lam tén hai dac biét nghiém trong tdi an ninh qudc gia.

Hé thdng théng tin da dudc xac dinh cdp dé theo quy dinh cla Luat An Toan Théng
Tin Mang 2015 tiép tuc dudc cdng nhan. Tuy nhién, trong thai han 12 thang ké tu
ngay Luat An Ninh Mang 2025 c6 hiéu luc, cac diéu kién, tiéu chuan va bién phap
bao vé tusng Ung phai dugc cap nhat theo quy dinh mai. Trudng hop can diéu chinh
lai cap dé cla hé théng théng tin, quy dinh nay sé dudc ap dung. Chinh Phd sé quy
dinh chi tiét tiéu chi, trinh tu xac dinh cap dé hé théng théng tin va cac bién phap,
trach nhiém va nghia vu déi véi ting cap doé.

Tuan Thu Yéu Cau cua Co Quan Cé Tham Quyén

Luat An Ninh Mang 2025 dua ra cac quy dinh chat ché han lién quan dén viéc tuan
thd yéu cau cla ca quan cé tham quyén trong céng tac phong chdng téi pham
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mang. Cac nghia vu ddng chud y bao gom phdéi hgp, cung cap théng tin ngudi dung
va g8 bo ndi dung vi pham.

(i) Yéu cau phdi hgp:

Ludt An Ninh Mang 2025 quy dinh rang, theo yéu cau cla cd quan co thdm
quyén, doanh nghiép cé nghia vu phdi hgp bang cach: (a) thiét 1ap hé théng
két noGi, dau noi dudng truyén ky thuat va truyén tai di liéu; va (b) tao diéu
kién cho viéc trién khai cac giadi phap, bién phap bao vé, nham phuc vu céng
tac diéu tra, x ly hanh vi vi pham phép luat vé an ninh mang.

TUy thudc vao cac van ban hudng dan chi tiét, co thé thay rang quy dinh nay
nham thiét 1ap Mot co ché can thiép ky thuat cu thé han, cho phép luc lugng
chuyén trach bdo vé an ninh mang tiép can hé théng clia doanh nghiép va
yé&u cau cung cap mot s6 dif liéu nhat dinh. Mac du viéc phdi hgp dugce gidi
han cho muc dich diéu tra, xU ly vi pham phap luat vé an ninh mang, nhung
pham viva muc dé phdi hgp van con tucng ddi rong va chua ré rang vé cach
thuc thi.

(i) Yéu cau cung cap théng tin ngudi st dung va g bo néi dung:

Du Luat An Ninh Mang 2018 nhin chung dé& yéu cau doanh nghiép cung cap
thoéng tin ngudi dung dé phuc vu cong tac diéu tra, xU ly vi pham vé an ninh
mang, Ludt An Ninh Mang 2025 gi3d day da quy dinh cu thé thai han tuan
thu. Theo do6, doanh nghiép phai cung cap théng tin ngudi s dung cho luc
lugng chuyén trach bao vé an ninh mang clia BCA trong vong hai mugi bén
(24) gisd ké tu khi nhan dugc yéu cau bang van ban, thu dién tu, dién thoai
hodc cac hinh thuc lién lac khac da dugc xac nhan. Trong trusng hdp khan
cap de doa xam hai an ninh qudc gia hodc tinh mang con ngugi, thai han
nay dudc rdt ngan xudng con ba (3) gid. Tuong tu, bén canh thai han hai
mMugi bon (24) gid hién hanh déi vai viéc ngan chan chia sé va xéa bd ndi
dung vi pham phap luat, Ludt An Ninh Mang 2025 con bd sung nghia vu gd
bd céc dich vu hodc tng dung vi pham va quy dinh thai han sau (6) gid ké tu
khi cé yéu cau dadi vai viéc xda bod thong tin trong cac trudng hgp khan cap
de doa xadm hai an ninh qudéc gia.

6. Quan Ly N6i Dung Lién Quan Dén Tri Tué Nhan Tao

Ludt An Ninh Mang 2025 da giai quyét cac rui ro phat sinh tt cdng nghé mdi théng
qua viéc bod sung cac quy dinh phu hdp v3i su phat trién clda tri tué nhan tao (Al).
Theo do, Luat nghiém cam viéc st dung Al hodc cong nghé mdi dé lam gia video,
hinh anh hoac giong ndéi cla ngudi khac trai phap luat, cing nhu dé dang tai, lan
truyén cac ndi dung bi cam.
Tuy nhién, trudc tac ddng sau rong cua Al trong bdi canh hién nay, cac quy dinh
chuyén biét vé Al sé dudc diéu chinh bdi mot van ban phap luat doéc lap, cu thé la
Luat Tritué nhan tao!

7. Luu Tri{f va Luu Gilt D Liéu tai Viét Nam
Mac dU Luat Bao Vé DU Liéu Ca Nhan van 1a mot van ban phap luat doc 1ap, Luat An
Ninh Mang 2025 dugc ky vong sé& bd trg va tdng cudng céac nghia vu bao vé di liéu,
dac biét lién quan dén quan tri rdi ro an ninh mang va phong chéng vi pham.
Ludt An Ninh Mang 2025 ti€p tuc duy tri yéu cau luu trd di liéu tai Viét Nam theo
Luadt An Ninh Mang 2018, v6i hudng dan chi tiét dugc quy dinh bdi Chinh Phu.

! Vui 10ng tham khao Cap nhat phép 1y ctia ching t6i - Tong Quan Vé Luat Tri Tué Nhan Tao Dau Tién Cia Viét
Nam, d€ biét thém chi tiét.
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Dang chuy, Luat An Ninh Mang 2025 da lam ré han cac loai dU liéu phai dugc luu
tr tai Viét Nam, bao gom tén tai khoan, thai gian s dung dich vu, théng tin thanh
todn phi s dung dich vu, dia chi IP truy cap va cac d liéu lién quan khac.

Quy dinh nay lam ré rang mot s6 df liéu nhat dinh phai dugce luu git trong thai han
theo quy dinh cla phap luat, ké ca sau khi ngudi si dung da két thuc viéc st dung
dich vu.

Nhan dang dia chi IP

Ludt An Ninh Mang 2025 yéu cau doanh nghiép cung cap dich vu trén khéng gian
mang phai dinh danh dia chi IP cua té chic, cd nhan st dung dich vu ctia minh va
cung cap théng tin nay cho luc lugng chuyén trach bao vé an ninh mang nham
phuc vu cdng tadc quan ly va thuc hién bién phap bao vé an ninh mang. Chinh Phu
ky vong quy dinh nay sé& ho trg hiéu qua han cho céng tac diéu tra trong bdi canh
cac hanh vi pham téi trén khéng gian mang nhu [ta dao, c8 bac hodac mua ban trai
phép chat ma tdy ngay cang gia tang.

Tuy nhién, do dat ra cac yéu cau nghiém ngat hon trong quan ly théng tin nguai
dung, quy dinh nay cé thé I1am gia tdng chi phi tuadn tha déi véi cac nha cung cap
dich vu.

Khung Phap Ly Hop Nhat vé San Pham va Dich Vu An Ninh Mang

Ludt An Ninh Mang 2025 hdp nhat cadc khung phap ly hién hanh theo Luat An Toan
Théng Tin Mang 2015 lién quan dén san pham an toan théng tin mang va mat ma
dan su thanh mot khudén khé théng nhat, duge goi la “san pham, dich vu an ninh
mang”.

Trong bdi canh dé, Luat An Ninh Mang 2025 quy dinh cadc yéu cau chung vé cap
phép doéi véi doanh nghiép cung cap san pham hodc dich vu an ninh mang, va cac
ndi dung chi tiét sé dugc Chinh Phd hudng dan cu thé han.

Nhin chung, cac quy dinh nay hudng tdi viéc tinh gian thu tuc hanh chinh va cai
thién maoi trudng kinh doanh déi vai linh vuc san pham, dich vu an ninh mang.
Thai diém trién khai va cac budc ti€p theo

Mac dU Luat An Ninh Mang 2025 d& dugc Quoc Hbi thdng qua, cac van ban hudng
dan thi hanh du kién sé tiép tuc lam ré cadc nghia vu tudn thu chi tiét, tiéu chuan ky
thuat va quy trinh thuc thi.

Pé chuan bi cho thai diém Luat An Ninh Mang 2025 c6 hiéu luc, cac té chiic dang
hoat déng tai Viét Nam hodc cung cap dich vu hudng tdi thi trudng Viét Nam nén
can nhac:

° Ra soat cac chinh sach hién hanh vé an ninh mang, bao vé di liéu va ung
pho su cd;

o Danh gia liéu hé théng théng tin ctia minh cé thudc dién dugc quan ly hoac
hé théng quan trong hay khoéng;

o Tang cudng ca ché& quan tri ndi bo, bién phap k¥ thuat va dao tao nhan sy,
va

. Theo ddi cac van ban hudng dan thi hanh dé kip thai bao dam tuan thu.
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